STATISTICA ' ’

Atelier de lucru ,’ MOLDOVEI
privind consolidarea capacitatilor institutiilor

in domeniul statisticii oficiale
2 septembrie 2025
Biroul National de Statistica

|4

Asigurare a confidentialitatii si

! 4 4

protectiei datelor statistice

Maria Onea
Sefa adjuncta a Directiei Generale tehnologii Informationale,BNS
e-mail: maria.onea@statistica.gov.md;

Dmitri Calincu
Sef Directie surse de date alternative si instrumente inovatoare in statistica, BNS
E-mail: dmitrii.calincu@statistica.gov.md;



mailto:maria.onea@statistica.gov.md
mailto:dmitrii.calincu@statistica.gov.md

suamsica [ ]
Cadrul legal (1) I oo

" Legea nr. 93 din 29.05.2017 cu privire la statistica oficiala;

" Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter
personal;

= Actele interne aprobate de BNS.
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——
Cadrul Iegal (2) [ woroors

Legea Nr. 93/2017 : CAPITOLUL VIl — Confidentialitatea statistica
cu urmatoarele subiecte:

= Definitia confidentialitatii datelor
= Utilizarea datelor individuale numai in scopuri statistice

= Necesar tehnic, organizatoric si masuri de securitate pentru protectia
datelor confidentiale

= Restrictionarea accesului la date confidentiale
= Accesul la date confidentiale in scopuri de cercetare stiintifica
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https://www.legis.md/cautare/getResults?doc_id=136376&lang=ro

——
Cadrul legal (3) [ woroors

Legea Nr. 93/2017 : CAPITOLUL IX — Diseminarea informatiei
statistice oficiale (1):

= Art. 23 (5), (6), (7) - Prevede ca informatiile statistice nu pot fi diseminate catre

utilizatori daca se refera la 1 — 3 unitati statistice, cu urmatoarele exceptii:

— unitatile statistice nu pot fi identificate direct sau indirect

— unitatile statistice si-au dat acordul explicit pentru dezvaluirea datelor

— datele se refera la comertul international de marfuri

— date pentru informarea societatii asupra problemelor de importanta majora, iar
programul de lucrari statistice prevede diseminarea acestor informatii.

Instrumente utilizate pentru controlul dezvaluirii:
— u-ARGUS, t-ARGUS:;
— pachetele R: sdcTable, sdcMicro
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https://www.legis.md/cautare/getResults?doc_id=136376&lang=ro

—
Cadrul Iegal (4) ff oo

Legea Nr. 93/2017 : CAPITOLUL IX — Diseminarea informatiei statistice
oficiale:

= Art. 24 (1) - Diseminarea informatiei statistice oficiale se realizeaza cu
respectarea principiilor fundamentale ale statisticii oficiale, prevazute
la art. 5, in special in ceea ce priveste protejarea confidentialitatii

statistice.
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https://www.legis.md/cautare/getResults?doc_id=136376&lang=ro

: ——
Acte normative B otoore

BNS a adoptat un set de acte normative pentru a asigura
confidentialitatea statistica in conformitate cu legislatia nationala si UE.

Documentele normative se refera la:

= Politica de protectie a datelor cu caracter personal cu cerintele de
confidentialitate privind datele individuale

= Politica privind securitatea informatiei

= Reglementari privind confidentialitatea si protectia datelor statistice
in sistemele informationale ale BNS
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. . STATISTICA ’ ’
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= Datele individuale — date, inclusiv date cu caracter personal, care permit
identificarea persoanelor fizice si a celor juridice

= Date confidentiale — date care permit identificarea unitatilor statistice, fie direct,
fie indirect, dezvaluind astfel informatii individuale. Pentru a stabili daca o unitate
statistica este identificabila, trebuie luate in considerare toate mijloacele
relevante care ar putea fi utilizate in mod justificat de catre terti in vederea
identificarii unitatii statistice

= Date cu caracter personal — orice informatie referitoare la o persoana fizica
identificata sau identificabila (subiect al datelor cu caracter personal).

_ Persoana identificabila este persoana care poate fi
PROTEJEAZA . e iu g . : :
oateLe pErsonaLel  jdentificata, direct sau indirect, prin referire la un
numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice,
IS psihice, economice, culturale sau sociale.
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= Un ofiter de securitate a informatiilor in organizatie trebuie
desemnat, ca persoana responsabila de asigurarea protectiei datelor

" Angajatii si angajatii temporari, care au acces la datele individuale
semneaza un angajament pentru asigurarea confidentialitatii si
protectiei datelor

= Incdlcarea regulilor de protectie a datelor atrage sanctiuni
disciplinare, civile sau contraventionale conform legislatiei in vigoare
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. A . STATISTICA ' ’
Protectia datelor in raporturile de munca I *-

Din perspectiva salariat-angajator — IMPORTANT sa intelegem:
= Unde sunt acele datele?

" Cum le pastram?
" Cui le transmitem?

* Cui le dezvaluim?

= Ce drepturi avem?

Setul de Politici, regulamente si proceduri interne, trebuie sa raspunda la
aceste intrebari
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. V) . R . STATISTICA ' ’
Cum asiguram confidentialitatea datelor ? I *-

" Prin respectarea Politicilor privind securitatea informatiei si protectia
DCP;

" Prin respectarea regulilor de utilizare a datelor;
" Prin nedivulgarea datelor catre persoane terte;

" Prin respectarea recomandarilor persoanei responsabile cu protectia
datelor.
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Masurile luate de BNS pentru a proteja jj I
datele (1)

= Turnichet la intrare;

= Sistem de alarma;

= Acces interzislaet. 1si7;

" Cheila usi;

= Nume utilizator si parola la calculator;
= Antivirus;

= Paravan de protectie;

= Aprobarea Politicilor;

= Proceduri de acordare a accesului;
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Masurile luate de BNS pentru a proteja jj I
datele (2)

= Semnarea Clauzei de nedivulgare (la angajare, la solicitarea
accesului);

= Politica mesei curate;

" |Instructiune de lucru la distanta;

" Evidenta registrelor (la intrarea in BNS, SI, Personal autorizat cu acces
biometric in zonele sensibile, Personal cu acces la Sl ce contin DCP).
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Masurile luate de BNS pentru a proteja jj I
datele (3)

= Acces la date la nivel individual in scopuri de cercetare stiintifica
- Accesul este asigurat numai in,, o camera de securitate ” din incinta BNS
- Sunt definite conditiile de acces |la date de catre cercetatori in ,,camera
de securitate”.
- Comisia de examinare a cererilor
Regulamentul privind accesul |a datele individuale in scop stiintific — adoptat
In vederea transpunerii Regulamentului (UE) Nr . 55722013 din 17 iunie 2013
de punere in aplicare a Regulamentului (CE) Nr . 223/2009 al Parlamentului

European si al Consiliului privind Statistica Europeana in ceea ce priveste
accesul la date confidentiale in scopuri stiintifice

Orientari O\cqentrq examinarea cererilor de acces la microdate in scopuri
stiintifice disponibile pe site-ul web al BNS

Inregistrarea online si depunerea cererilor si documentatiei
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https://statistica.gov.md/files/files/Prodduse_si_servicii/Solicitare_date_individuale/Eng_Regulation%20on%20access%20to%20individual%20data.pdf
https://eur-lex.europa.eu/eli/reg/2013/557/oj
https://eur-lex.europa.eu/eli/reg/2009/223/oj
https://statistica.gov.md/files/files/Prodduse_si_servicii/Solicitare_date_individuale/Publishing_guide.pdf

Raspunderea pentru nerespectarea regulilorsm;ci h
de confidentialitate si de prelucrare a datelor

1. Disciplinara (pana la incheierea raporturilor de munca/prestari
servicii fara achitarea remuneratiei);

2. Civila — achitarea de despagubiri morale si materiale;

3. Contraventionala — amenda de pana la 24 mii lei si interdictia de a
desfasura o anumita activitate de pana la 1 an;

4. Penala — amenda de pana la 42 500 lei si interdictia de a desfasura o
anumita activitate de pana la 1 an, sau munca neremunerata de pana la
240 ore.
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Certificarea sistemului de management

E— T

o . . 4§ O=|gq -5
al securitatii informatiei si protectiei 4. cgrTIFICAT  ® ' CERTIFicAT

« | 32 CERTIND
A : ol D s -
datelor cu caracter personal al BNS in === "0 i
domeniul ,Producerea statisticilor N . PR S E
|SO/IEC 27001:2022 = E i 4507???:33?1?019 =

° ° . o fro uind domenul de certficare @ & avind domen jul s certificare

oficiale” (a obtinut certificatele de e T -
: o [———_ (4 3
conformitate corespunzator standardelor B & ... :‘gmmm%:ﬁ
et e UE

ISO/IEC 27001:2013 privind securitatea
informatiei si ISO/IEC 27701:2019 privind protectia datelor cu
caracter personal/confidentiale).
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https://statistica.gov.md/ro/biroul-national-de-statistica-a-fost-certificat-in-conformitate-cu-standardele-i-12_60182.html
https://statistica.gov.md/ro/biroul-national-de-statistica-a-fost-certificat-in-conformitate-cu-standardele-i-12_60182.html
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Multumim pentru atentie!
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